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Achtung: Administratoren, IT-Fachleute und Benutzer
Die Standards und Anforderungen für sicheres KVM haben sich geändert und wurden aufgrund einer Reihe von 
Schwachstellen von NIAP PP PSD Version 3.0 auf NIAP PP PSD Version 4.0 angehoben. Haben Sie ein Upgrade auf PP04 
durchgeführt? Ist dies nicht der Fall, sind Sie potenziell gefährdet und sollten sofort Maßnahmen ergreifen. 
Mehr über NIAP 3 vs. NIAP 4 erfahren Sie hier.

NIAP-zertifizierte sichere  
KVM-Switching-Lösungen

Sichern Sie den Zugang zu Ihren geheimen Netzwerken mit 
den Secure KVM-Switches von Black Box, die eine echte Air-Gap-
Datenpfadisolierung gegen Datenlecks und Manipulationen 
bieten. Mit der NIAP PSD v4.0-Zertifizierung erfüllen unsere 
Switches die höchsten Sicherheitsstandards und sorgen so für ein 
sicheres Umfeld. Profitieren Sie von der flüssigen Steuerung von 
bis zu 8 Quellen in bis zu 4K-Videoqualität oder sehen Sie sich alle 
angeschlossenen Quellen in mehreren Ansichten an.

Black Box Secure KVM-Switches sind nicht nur "Made in USA", 
sondern werden auch in den USA nach dem US-Schema 
(Protection Profile for Peripheral Sharing Device Version 4.0) 
getestet und zertifiziert. Black Box ist ein weltweit führender 
Anbieter von KVM-Technologie mit mehr als 40 Jahren 
Marktpräsenz und bietet TAA-konforme Produkte, GSA-Preise und 
IMPAC/GSA-Zahlungen.

Sicherheit ohne Kompromisse
Black Box Secure KVM-Switches nutzen 
eine echte Air-Gap-Datenpfad-Isolierung, 
um Datenverletzungen und Hardware-
Interferenzen zu verhindern.

Zertifizierte Vertrauenswürdigkeit
Mit unseren NIAP PSD v4.0-zertifizierten 
Switches, die den Höchstgrad an Sicherheit 
gewährleisten, setzen Sie auf den 
Goldstandard.

Nahtlose Multiscreen-Steuerung
Navigieren Sie mühelos mit unseren 
vielseitigen Lösungen, die bis zu 8 Quellen 
oder eine Multiview-Ansicht auf einem 4K 
Bildschirm unterstützen.

Jahrzehntelange Erfahrung
Vertrauen Sie auf die 40-jährige Erfahrung 
von Black Box im Bereich der KVM-
Technologie und stellen Sie sicher, dass Sie 
von Branchenführern unterstützt werden.

Globale Verfügbarkeit
Holen Sie sich die Black Box Secure 
KVM-Switches, wo immer Sie sind, und 
garantieren Sie die Verfügbarkeit der 
Produkte und einen zeitnahen Support.

NIAP PSD v4.0-zertifizierte 
Secure KVM-Switches 
Steuerung mehrerer klassifizierungssysteme 
über eine Konsole - ohne Datenverluste

https://blackbox.com/secureniap4
https://www.blackbox.com/en-us/insights/blogs/detail/technology/2021/10/12/niap-3-0-vs-niap-4-0-whats-the-difference
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Secure KVM bietet vollständig isolierte Kanäle für die sichere Steuerung von Peripheriegeräten zwischen mehreren 
Computern, Geräten und Klassifizierungen:

4K DisplayPort 1.2, Audio, USB

2-Port * Single-Monitor KVS4-1002V

2-Port Dual-Monitor KVS4-2002V

4-Port Single-Monitor KVS4-1004V

4-Port Dual-Monitor KVS4-2004V

8-Port * Single-Monitor KVS4-1008V

NIAP PP 4.0 Secure Defenders, USB, CAC-Unterstützung

1-Port Einzelmonitor 4K DisplayPort 1.2 KVS4-8001VX

1-Port Einzelner Monitor HD DVI/VGA KVS4-8001DX

1-Port Einzelner Monitor 4K HDMI 1.4 KVS4-8001HX

NIAP PP 4.0 KM-Switches USB, CAC-Unterstützung

4-Port *
Direkte CPU/Monitor-

Verbindungen
KVS4-1004KX

8-Port *
Direkte CPU/Monitor-

Verbindungen
KVS4-1008KX

NIAP PP 4.0 KVM-Switch/Quad-Multiviewer, USB, CAC-
Unterstützung

4-Port Single-Monitor mit Multiview KVS4-8004VPX

4K HD Flexport-Anschluss (bis zu 3840x2160) Audio, USB

Unterstützt Standard DisplayPort, HDMI oder DVI Kabelverbindungen

2-Port * Single-Monitor KVS4-1002HV

2-Port Dual-Monitor KVS4-2002HV

4-Port Single-Monitor KVS4-1004HV

4-Port Dual-Monitor KVS4-2004HV

4K Flexport-Anschluss (bis zu 3840x2160) Audio, USB, CAC-
Unterstützung

Unterstützt Standard DisplayPort, HDMI oder DVI Kabelverbindungen

2-Port * Single-Monitor KVS4-1002HVX

2-Port * Dual-Monitor KVS4-2002HVX

4-Port * Single-Monitor KVS4-1004HVX

4-Port * Dual-Monitor KVS4-2004HVX

NIAP PP 4.0 Secure Desktop Switches 4K mit 
verschiedenen Videoformaten (bis zu 3840x2160) Audio, 
USB, CAC-Unterstützung

(2) DisplayPort 1.2 + (1) HDMI 1.4 + (1) DVI/VGA 

4-Port * Quad-Monitor KVS4-4004DHVX

4K DisplayPort 1.2, Audio, USB, CAC-Unterstützung

2-Port * Dual-Monitor, CAC-Unterstützung KVS4-2002VX

4-Port * Dual-Monitor, CAC-Unterstützung KVS4-2004VX

4-Port * Quad-Monitor KVS4-4004VX

8-Port *
Single-Monitor, CAC-

Unterstützung
KVS4-1008VX

8-Port * Dual-Monitor, CAC-Unterstützung KVS4-2008VX

NIAP PP 4.0 Secure Desktop-Switches HD DVI/VGA (bis zu 
2560x1600) USB

2-Port Single-Monitor KVS4-1002D

2-Port Dual-Monitor KVS4-2002D

4-Port Single-Monitor KVS4-1004D

4-Port Dual-Monitor KVS4-2004D

8-Port * Dual-Monitor KVS4-2008D

NIAP PP 4.0 Secure Desktop-Switches HD DVI/VGA (bis zu 
2560x1600) USB, Audio

8-Port * Single-Monitor KVS4-1008DX

8-Port * Dual-Monitor KVS4-2008DX

4K DisplayPort 1.2 mit MST-Unterstützung, Audio, USB, CAC-
Unterstützung *
2-Port * Einzelner DisplayPort Eingang KVS4-1002VMX

4-Port * Einzelner DisplayPort Eingang KVS4-1004VMX

4-Port * Zwei DisplayPort-Eingänge KVS4-2004VMX

4K DisplayPort 1.2 mit MST-Unterstützung, Audio, USB

2-Port * Einzelner DisplayPort Eingang KVS4-1002VM

4-Port * Einzelner DisplayPort Eingang KVS4-1004VM

Lagerhaltige Modelle Modelle auf Bestellung gefertigt
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Video-Optionen:
4K Display Port

4K Display Port mit MST
4K DP/HDMI-Flexport

4K-HDMI
HD DVI

Einzel-/Doppelmonitor
Quad View Einzelmonitor

Secure KVM
Switch

Optional CAC
Gerät

Vertraulich Kunde 
Datenbasis

Nicht 
vertrauen-

swürdig

Streng 
geheim

https://blackbox.com/secureniap4

