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ESTUDIO DE CASO
SALAS DE SERVIDORES

La solucion DKM ofrece seguridad avanzada a la sala de servidores
cerrada del cliente y al lugar de trabajo de una oficina abierta

Industria: Salas de servidores

Cliente: Empresa consultora
Region: Suecia
Matriz de conmutaciéon KVM

Matriz KVM propietaria DKM

Solucién:

Producto:

EL DESAFIO

La seguridad es primordial en las salas de servidores, y para esta
empresa de consultoria sueca y su cliente no era una excepcion.
El desafio incluia cumplir con los estandares que requieren
mantener la distancia o instalar un blindaje entre los circuitos

vy equipos utilizados para manejar informacion confidencial o
clasificada de texto plano que no esta cifrada (ROJO) y circuitos y
equipos seguros (NEGRO) que transportan sefales cifradas. Para
solucionar este problema, el consultor necesitaba proporcionar
una solucion innovadora y sostenible que contribuyese a un alto
valor empresarial para el cliente. El cliente necesitaba una solucién
de software que le permitiera mejorar la seguridad mediante el
bloqueo de servidores personalizados en un lugar cerrado, sala de
servidores segura con proteccion EMP mientras los empleados
trabajaban en ordenadores personales conectados a la red en un
entorno de oficina abierta.

Aunque la empresa de consultoria considerd el uso de clientes
ligeros, estos no serfan lo suficientemente potentes y habrian
requerido modificaciones. Fue entonces cuando el consultor
recurrio a Black Box, gracias a su antigua relacion con un gestor
de cuentas de Black Box. El cliente ya tenia algunas soluciones
con extensores KVM con las que estaba contento y queria utilizar,
pero estas solo ofrecian conectores DisplayPort y los ordenadores
personales del cliente estaban equipados con puertos HDMI (con
resolucion 2560 x 1440). El uso de adaptadores entre DisplayPort
y HDMI no era una opcidn por razones de seguridad. Para
aumentar los desafios de seguridad, el cliente también requeria
una extension KVM HDMI 4K de alta calidad por fibra optica para
protegerse contra fugas de datos.

LA SOLUCION

Puesto que una tarjeta HDMI 4K no era un producto estandar,

el gestor de cuentas se puso en contacto con un proveedor
externo para obtener una tarjeta HDMI 4K que cumpliera con los
requisitos de conectividad exactos del cliente, incluido el soporte

transparente para lectores de tarjetas USB en los escritorios de los
usuarios. Black Box disefid¢ una instalacion sencilla de extension
KVM de gama DKM, de tipo 24/7 y video de alta resolucion y

con calidad de pixels perfectos (2560 x 1600) para satisfacer las
necesidades particulares del cliente. Utilizando HDMI de enlace
dual y USB 2.0 transparente, esta instalacion KVM pura incluia una
sola pantalla 4K conectada mediante HDMI y fibra al escritorio
remoto de un operador. Este escenario de instalacion se repitid
para los 44 operadores en la sala de oficina abierta, mientras que
los servidores permanecieron seguros en una sala de servidores
cerrada.

La instalacion de tarjetas HDMI 4Ky tarjetas USB 2.0 en el chasis
extensor modular DKM de 21 ranuras dio al cliente una solucion
Unica de alta calidad que fue mas allad de las ofertas de productos
estandar. El cliente se beneficid de la opcion TEMPEST KVM
Seguro, que termind siendo Mas segura y menos costosa que
una instalacion TEMPEST estandar. El cliente montd una capa
adicional de seguridad para proteger los ordenadores frente a
virus y manipulaciones mediante una extension segura de KVM.

EL RESULTADO

El cliente ahora puede proteger sus 44 PC en un entorno seguro
protegido por EMP seguln sus requisitos para evitar que sus
ordenadores personales queden expuestos a interferencias
externas o manipulaciones, lo que se traduce en una mayor
seguridad para sus datos confidenciales.

Puesto que Black Box suministré y probd rapidamente una
instalacion piloto antes de que el cliente realizara el pedido, el
cliente quedd complacido porque la instalacion piloto funciond
como se esperabay lo hizo muy bien. La posibilidad de probar
la solucion antes de realizar los pedidos mas grandes como éste
fue muy importante para asegurar esta oportunidad. Por no
mencionar que el gestor de cuentas penso rapidamente que
merecia la pena arriesgarse y disponer de la tarjeta HDMI| DKM,
que resulto ser el ingrediente secreto en el lanzamiento de esta
instalacion exclusiva.

La solucion instalada final cumplié con todos y cada uno de los
requisitos de seguridad del cliente: sus 44 estaciones de trabajo
HDMI existentes ubicadas en un entorno de planta abierta

ahora estan todas conectadas a servidores seguros localizados

en una sala de control cerrada. La solucion proporciona una
seguridad 6ptima a un coste menor que TEMPEST. Gracias a una
recomendacion verbal basada en este proyecto, Black Box obtuvo
un proyecto de instalacion similar adicional.
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